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Kundintegritet och datasekretess ar viktigt for oss pa Pensionera.

| detta dokument sammanstaller vi vilka personuppgifter vi behandlar, varfor vi behandlar dem och vilka
som har tillgang till den data vi lagrar.



Ansvar

Pensionera Férmedling i Sverige AB, med organisationsnummer 556976-8269, ar ansvarig for
personuppgifter som registreras hos oss.

Registrerad som dataskyddsombud ar Helge Talvik S6derstrom, utvecklingschef pa Pensionera
Formedling i Sverige AB. Till dataskyddsombudet kan du vanda dig ifall du har fragor eller funderingar
om dina personuppgifter, eller ifall du 6nskar ratta eller radera uppgifter, eller pa annat satt utéva dina
rattigheter.

For att komma i kontakt med Pensioneras dataskyddsombud kan du skicka ett e-postmeddelande till
info@pensionera.se, och skriva "Dataskyddsombud”i amnesraden, alternativt per post till:

Dataskyddsombud

c/o Pensionera Formedling i Sverige AB
Vasagatan 16

111 20 Stockholm

Varifrdn hédmtar vi dina uppgifter?

Folkbokforingsuppgifter
For att komplettera din personliga profil hamtar vi in ditt folkbokférda namn fran UC AB.

Forsdakringsskydd

For att kunna visa dig ditt forsakringsskydd, samt tillhandahalla din pensionsprognos m.m. inhamtar vi
dina forsakringar. Detta inkluderar forsakringar fran din arbetsgivare, om tillampligt.

Pensionera inhamtar information om forsakringsskydd fran Alecta, AMF, Bankpension, Brummer &
Partners, FuturPension, DKV, Folksam, Handelsbanken, KPA Pension, Kapan, Lansférsakringar, Movestic,
Nordea, Nordnet, PP Pension, SEB, Skandia, SPP, SPV, Swedbank, Fora, Férenade Liv samt Euro Accident.

Tillgéng till dina personuppgifter

For att kunna inhamta information om ditt forsakringsskydd skickas den signerade fullmakten till alla
forsakringsbolag som tillhandahaller férsakringar inom pension. Denna lista a&r densamma som under
rubriken "Forsakringsskydd” ovan, samt Fullmaktskollen.se som hanterar fullmakten.

Utover forsakringsbolagen delas vissa personuppgifter med leverantorer av tjanst. Dessa ar Twilio.inc
som tillhandahaller telefontjanster samt Amazon Webservices (AWS), Mailchimp (The Rocket Science
Group, LLC) samt Google Inc. som tillhandahaller e-posttjanster.


https://www.fullmaktskollen.se

Dina rattigheter

Ratt till tillgang

Som kund har du ratt till att alltid se och kanna till de uppgifter som Pensionera har om dig.
For narmare information, se §7.2 av Anvdandaravtalet.

Rdtt till dataportabilitet

Varje gang som Pensionera behandlar dina personuppgifter pa ett automatiserat satt efter ditt
medgivande eller enligt avtal har du ratt att fa en kopia pa dina data i ett strukturerat, vanligt och
maskinlasbart format. Detta kan levereras till dig eller till annan part.

Ratten galler endast uppgifter som du sjalv har delgivit oss.

Ratt till radering

Du har ratt att fa dina uppgifter raderade fran Pensionera nar som helst genom att kontakta
Pensioneras dataskyddsombud. Dock galler ej denna ratt i féljande fall:

® du har ett pdgdende arende med Pensioneras kundtjanst

e du har tagit del av Pensioneras forsakringsformedlingstjanst, som kraver att Pensionera lagrar
uppgifterna enligt Forsakringsférmedlingslagen.

Ratt att neka behandling av dina personuppgifter

Du har ratt att neka Pensionera mdojligheten att behandla dina personuppgifter. Detta kan dock
medfdra att Pensionera inte har mojlighet att leverera tjansten Pensionera.se.

Ratt att neka till direktmarknadsforing

Du har ratt att neka till direktmarknadsféring, inklusive profilanalyser som gors i direktmarknadsfo-
ringssyfte. For att vadlja bort direktmarknadsforing fran Pensionera.se, logga in pa "Mina sidor” pa
Pensionera.se, valj Mina uppgifter i menyn uppe till hdger, klicka ur Tillat i ringlistor och sedan pa Spara.

Ratt till begransning

Du har ratt att krava att Pensionera begransar hanteringen av dina personuppgifter under féljande
omstandigheter:

e om du motsatter dig behandling av dina personuppgifter enligt Pensioneras legitima intresse ska
Pensionera begransa all hantering av dina uppgifter under den tid utredning pagar

e om uppgifterna som Pensionera har lagrade om dig ar felaktiga maste Pensionera begransa all
hantering av dina uppgifter under den tid utredning och eventuell korrektion pagar

e om Pensioneras behandling av dina uppgifter strider mot lagen kan du motsatta dig att dina
uppgifter raderas och istdllet begara begransning

e om Pensionera inte langre ar i behov av, eller inte langre har ratt att lagra uppgifterna, men
uppgifterna behovs for att forsvara dig mot rattsliga ansprak.



Utova dina rattigheter

For att utdva dina rattigheter, kontakta Pensioneras dataskyddsombud enligt de kontaktuppgifter som

star under Ansvar ovan.

Du har ocksa ratt att framfora en klagan till Pensioneras tillsynsmyndigheter. Vilka dessa ar och hur du nar
dem hittar du i stycket Tillsynsmyndigheter i Anvandarvillkoren.

Uppdateringar av Pensioneras integritetspolicy

Vid vasentliga uppdateringar av Pensioneras integritetspolicy kommer alla kunder att informeras via
e-post. Exempel pa vasentliga uppdateringar ar andringar i var hantering av dina personuppgifter eller
andringar av dina rattigheter.

Sdkerhetsatgarder

Pensionera har mycket ambitidsa sakerhetskrav, bdde internt i var egna tjanst samt med samarbets-
partners. De sakerhetsatgarder som namns nedan galler samtliga tjanster, integrationer och
anvandningsomraden som Pensionera tillhandahaller.

All trafik som skickas till och fran Pensionera krypteras med TLS 1.2 bade pa Pensionera.se samt i
tredjepartsintegrationer sdsom e-post. TLS-certifikat levereras av DigiCert.

Alla harddiskar dar Pensioneras data lagras ar krypterade. Ytterligare kryptering sker ocksa for mycket
kanslig data, sdasom BanklID-signaturer, fullmakter o. dy.

Data inom Pensionera segregeras och minimeras, vilket innebar att ett eventuellt dataintrang kan
begransas till enbart det system dar intrdnget skett. Data som da riskerar att forloras kan sallan harféras
till faktiska personer da endast interna IDn anvands, med valdigt fa undantag.

Pensioneras system har inbyggd atkomsthantering dar information endast delges personal som behover
informationen for att utfora sina arbetsuppgifter.

Mycket fa individer har tillgang till Pensioneras servrar, och hdlls i enlighet med Pensioneras interna
styrdokument till hogst fem personer. De individer som har tillgdng pa detta satt autentiserar sig med
tvastegslosningar som dokumenteras, loggas och kan féljas upp vid vart tillfalle.

Utover detta implementeras ytterligare sakerhetsatgarder ifall bedémning gors av Pensioneras
utvecklingsavdelning att detta kravs.

Sarskilt kanslig information, sdsom privata krypteringsnycklar for root-anvandare, férvaras pa krypterade
harddiskar som inte finns tillgangliga éver ndgot natverk och forvaras inldsta i sakerhetsklassade
forvaringsskap dit endast Pensioneras utvecklingschef har direkt tilltrade.



Vilken information samlar vi in om dig och varfor?

PENSIONERAS GRUNDTJANST

Andamal med behandlingen

For att kunna leverera Pensioneras grundtjanst samt eventuell betaltjanst.

Behandling som utfors

e Skapande av anvandarkonto

¢ Behandling av kundtjanst

e Utrakning av uppskattad manadspension

e Utrdkning av behovt manadssparande for att na pensionsmal
e Underlag for signering av fullmakt

¢ Inhamtning av kundens forsakringsskydd

e Utvardering av kundens riskattityd

Kategorier av personuppgifter

® Personnummer

e Namn

e Kontaktuppgifter, sdsom telefonnummer och e-postadress
® Manadslon

¢ Information om férsakringsskydd

¢ Information om férmanstagare, om tillampligt

Rattslig grund

Personuppgifterna kravs for att Pensionera ska kunna uppfylla Anvandaravtalet.

Tredje parter

For att uppfylla sina dtaganden enligt Anvandaravtalet delar Pensionera uppgifterna med
Fullmaktskollen.se (Fullmaktskollen i Sverige AB, 556963-8017), CGI Group Inc (leverantdr av BankID)
samt forsakringsbolag dar kunden kan inneha forsakring.

Lagringstid

Beroende pa vilka engagemang du har valt att genomfdéra inom tjansten Pensionera.se kommer
lagringsperioden att variera. For kunder som har tagit del av radgivning av nagot slag, inklusive
fondrekommendationer, kommer Pensionera enligt forsakringsformedlingslagen att lagra uppgifterna i
minst tio (10) ar fran signeringsdatum. Exakt tid varierar beroende pa enskilt radgivningsunderlag samt
formedlad forsakrings villkor, men framgar och dokumenteras da i samband med radgivningen.



For kunder som inte tar del av ndgon form av radgivning lagras uppgifterna sa lange anvandarens
konto anses aktivt. Ett konto ska anses aktivt fram till 24 manader efter senaste kontakten med kund.
Med kontakt menas exempelvis inloggning pa tjansten Pensionera.se, men dven radgivning och
kundtjanstarenden.

FORSAKRINGSFORMEDLING OCH INVESTERINGSRADGIVNING

Andamaél med behandlingen

For att kunna formedla férsakringar och genomféra investeringsradgivning for Pensioneras anvandare.

Behandling som utfors

e Utvardering av befintligt forsakringsskydd

e Utvardering av befintliga investeringar

e Jamforelse av marknadsalternativ

e Utvardering av kundens riskattityd, om ny utvardering anses behovas

® Inspelning av telefonsamtal, om tillampligt

Kategorier av personuppgifter
® Personnummer

* Namn

e Kontaktuppgifter

e Kundens forsakringsskydd

® Ekonomisk situation

e Kundens alder

Rattslig grund

Personuppgifterna kravs for att Pensionera ska kunna uppfylla Anvandaravtalet.

| de fall dar halsoinformation maste samlas in, vilket beror pa skyddet i den aktuella formedlade
forsakringen, ger kunden specikt samtycke till detta i samband med rddgivningen. Sadant samtycke
dokumenteras ocksa i samband med radgivningen.

Tredje parter

For att uppfylla sina dtaganden enligt Anvandaravtalet delar Pensionera uppgifterna med forsakrings-
bolag dar kunden kan inneha forsakring.

Vid de tillfallen dd rddgivning sker 6ver telefon delas telefonnumret med Twilio Inc som levererar
telefonitjanster till Pensionera. Samtalen spelas in. Inspelade samtal krypteras med SSH-nyckel och lagras
sedan pa Twilios servrar. Twilio har ingen mojlighet att dekryptera det inspelade samtalet.



Lagringstid

Pensionera kommer i enlighet med forsakringsformedlingslagen att lagra uppgifterna i minst tio (10) ar
fran tillampligt datum. For automatiska rad ar 'tillampligt datum’ signeringsdatum av associerade
dokument. For personlig rddgivning ar 'tillampligt datum’ datumet da radgivningstillfallet ager rum.
Exakt lagringstid varierar beroende pa enskilt radgivningsunderlag samt formedlad forsakrings villkor,

men framgar och dokumenteras i samband med rddgivningen.

All rddgivning som sker 6ver telefon spelas in och lagras krypterat. Dessa inspelningar anses vara del av
radgivningsdokumentationen och sparas darfor tillsammans med, och under samma tid, som 6vrig

radgivningsdokumentation.

FULLGORANDE AV SKYLDIGHETER ENLIGT LAG

Andamal med behandlingen

For att kunna fullgdra skyldigheter enligt lag.

Behandling som utfors

e lagring av kommunikation (e-post, kundtjanstarenden samt telefonsamtal)

Kategorier av personuppgifter
¢ Namn

e Kontaktuppgifter

e Forsakringsskydd

* Manadslon

¢ Inspelade telefonsamtal

Rattslig grund

Behandlingen gors for att Pensionera ska kunna fullgora sina skyldigheter enligt lag.

Tredje parter

Da telefon anvands som kontaktmetod delas uppgifterna med Twilio Inc som levererar telefonitjanster till
Pensionera. | de fall e-post anvands som kontaktmetod delas kundens uppgifter antingen med Amazon
Webservices (AWS) eller Google Inc som badda levererar e-posttjanster till Pensionera.

Inspelade samtal krypteras med SSH-nyckel och lagras sedan pa Twilios servrar. Twilio har ingen
mojlighet att dekryptera det inspelade samtalet.

Lagringstid

Pensionera behandlar kundens data sa lange kundens konto hos Pensionera anses aktivt.
Lagring av telefonsamtal sker for att uppfylla rattsliga ataganden.



KUNDTJANSTARENDEN

Andamaél med behandlingen

Att kunna leverera tillfredsstallande kundtjanst till Pensioneras anvandare, dokumentation samt
kvalitetskontroll.

Behandling som utfors

e Kundkontakt genom e-post eller telefon
® Lagring av utbytt kommunikation
® Inspelning av telefonsamtal.

Kategorier av personuppgifter

e Namn
e Kontaktuppgifter
e Referenser till kunds forsakringsskydd, om tillampligt.

Rattslig grund

Pensioneras berattigade intresse att leverera, och ditt intresse att fa tillgang till, en kvalitativ tjanst.

Tredje parter

Da telefon anvands som kontaktmetod delas uppgifterna med Twilio Inc fér leverans av telefonitjanster.
| de fall e-post anvands som kontaktmetod delas kundens uppgifter antingen med Amazon Webservices
(AWS) eller Google Inc som bada levererar e-posttjanster till Pensionera.

Inspelade samtal krypteras med SSH-nyckel och lagras sedan pa Twilios servrar. Twilio har ingen
mojlighet att dekryptera det inspelade samtalet.

Lagringstid

Kundtjanstarenden lagras i association till kundens anvandarkonto for kundens referens, dvs sd lange
kundens konto anses aktivt. Ett konto ska anses aktivt fram till 24 manader efter senaste kontakten med
kund. Med kontakt menas exempelvis inloggning pa tjansten Pensionera.se, men dven radgivning och
kundtjanstiarenden. Aven inspelade samtal raderas i enlighet med ovanstdende, med undantag for
samtal associerade med radgivning (se Forsdkringsférmedling och investeringsrddgivning ovan).

DIREKTMARKNADSFORING

Andamal med behandlingen

For att kunna marknadsfora Pensioneras produkter samt tillaggstjanster till registrerade anvandare.

Behandling som utfors

® Segmentering

e Utskick av e-post
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e Telemarketing
e Kundanalyser samt profilering

Kategorier av personuppgifter

e Namn

e Kontaktuppgifter

® Forsakringsskydd

e Manadslon

® Inspelade telefonsamtal

Rattslig grund

Pensioneras berattigade intresse att marknadsfora tjanster och ditt intresse av att ta emot erbjudanden
om sadana tjanster.

Tredje parter

Da telefon anvands som kontaktmetod delas uppgifterna med Twilio Inc fér leverans av telefonitjanster.
| de fall e-post anvands som kontaktmetod delas kundens uppgifter antingen med Amazon Webservices
(AWS) eller Google Inc som bada levererar e-posttjanster till Pensionera.

Inspelade samtal krypteras med SSH-nyckel och lagras sedan pa Twilios servrar. Twilio har ingen
mojlighet att dekryptera det inspelade samtalet.

Lagringstid

Pensionera behandlar kundens data sa lange kundens konto hos Pensionera anses aktivt.
Lagring av telefonsamtal sker for att uppfylla rattsliga ataganden.

COOKIES

Andamal med behandlingen

Att kunna implementera autentisering och integration med Pensioneras tjanster, samt integration med
marknadsforingstjanster.

Behandling som utfors
« Lagring av sessionsinformation

« Lagring av externa referenser for sparning av konvertering, sasom anvandarens ID hos samarbets-
partners

Kategorier av personuppgifter

« Interna och externa IDn
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Rattslig grund

Cookies kravs for att Pensionera ska kunna uppfylla Anvandaravtalet.

| vissa fall anvands cookies som inte dar nédvandiga for att Pensionera ska kunna leverera tjansten
Pensionera.se. | de fallen kan kunden ta bort och blockera cookies. Information om hur kunden
vidtar dessa steg, samt beskrivning om vilka cookies Pensionera sparar pa kundens enhet finns i
dokumentet Cookies.

Tredje parter

Cookies kan sparas fran samarbetspartners fran vilka Pensionera mottar information.

Lagringstid

Cookies sparas sa lange som de ar aktuella, vilket typiskt sett ar den tiden kunden ar inloggad, eller
den tiden fran att kunden kommit till Pensionera.se fran en marknadspartner till att de har genomfért
nagon form av engagemang, sasom registrering pa Pensionera.se.

Kunden kan nar som helst sjalv radera cookies och lokal data fran sin enhet. Detta kan innebara att
tjanster hos Pensionera.se slutar fungera.

Uppdaterad 2021.03.04

Pensionera




